CENTRUM INFORMATIZACE 2
> A VYPOCETNI TECHNIKY

Kdo jsem a co smim

Lidé umi jednotlivé osoby od sebe pomérné snadno rozeznat
napfiklad podle vzhledu nebo hlasu. Pocitace ale smysly
nemaji, a proto jim musime svou identitu prokazat néjakou
metodou autentizace.

Jakmile se pocitaci nebo pocitacovému systému prokazeme,

probéhne jesté autorizace, ktera definuje, co mZzeme provadét.

Elektronicka identita (Kdo jsem...)

V readlném svété ma kazdy ¢lovék jednu fyzickou identitu, avSak
v kybernetickém jich ¢asto pouziva nékolik.

ProtoZe ale pocita¢ nema jinou moznost oveéfit, kdo s nim
pracuje, musime mu svou identitu prokazat. K tomu slouZi rGizné
zpusoby, tzv. metody autentizace.

* Znalost tajné informace

* Vlastnictvi predmétii nebo biometrickych znaki

Pocita¢ ale jiz neni schopen poznat, zda tajnou informaci zadal
ten, komu patfi, nebo ten, kdo ji pouze ziskal (ukradl).
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Problematika hesel

PouZiti jména a hesla je nejrozsifené;jsi zpisob autentizace,
protoZe je snadné, levné a uZivatelé jsou na néj zvykli. Heslo
ale musi byt zvoleno tak, aby odolalo rliznym zplsobtm

kompromitace.

Je nutné si uvédomit, Ze ne vSichni spravci sluzeb jsou
zodpovédni a proto heslo miiZe uniknout. Z toho vyplyva
pozadavek na rlizna hesla do rtiznych sluzeb.

Heslo miiZe byt uhodnuto tzv. hrubou silou, kdy se Gto¢nik
zkousi prihlasit jako uzivatel generovanymi hesly. Cim del$i
a sloZitéjsi heslo je, tim je mensi pravdépodobnost, Ze bude
Gspésné vygenerovano a vyzkouseno.
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V pripadé prihlaSovani on-line je zpravidla (ito€nik omezen
pocétem pokusi za urcity ¢as, ale mize se dostat k ulozenym
hesliim v pocitacovém systému. Nastésti ta uz dnes nikdo
rozumny neuklada v ¢itelné podohé, ale zaSifrovana.

Pokud ale uto¢nik néjak ziska hesla v zaSifrované podohé

a uhodne typ pouzité Sifry, miize déle uz bez omezeni poctu
pokust generovat nahodna hesla, Sifrovat je a porovnavat, zda
Sifra souhlasi s nékterou v seznamu. V pfipadé, Ze ano, je velka
pravdépodobnost, Ze bylo vygenerovano stejné heslo. Z toho
vyplyvéa pozadavek na délku a slozitost.

Heslo k uZivatelskému jménu by mél znat jen ten, komu
uZivatelské jméno patti, v opaéném pfipadé by se mohl

k elektronické identité s danym uzivatelskym jménem hlasit
nékdo jiny a pocita¢ by tuto skute¢nost neodhalil.

Kvalitni heslo by mélo byt:

e dlouhé - alespon 12 znaki, ¢im vice, tim lépe.

e slozité - pouzity kombinace riiznych skupin znaki, tj. mala
pismena, velka pismena, €islice, interpunkce nebo dalSi
specialni znaky (stfednik, zavinac, lomitko). Nizsi sloZitost
je mozno kompenzovat délkou.
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e jedinecné - pro kazdou kombinaci pfihlasovacich tdaij
(uZivatelské jméno + heslo) musi byt pouZito jiné heslo.

e pravidelné ménéné - zvlasté v téch pripadech, kde neni
pouzita dvoufazova autentizace. Interval zmény by mél byt
priméfeny dllezitosti hesla a dal$im pouzitym prvkim
zabezpeceni. Obvykle tento interval uréuje poskytovatel
sluzhy.
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Autorizace (Co smim...)

Ne kazdy a vidy mZe v pocitacovém systému provadét stejné
akce. Napfiklad ucitel mize zapisovat znamky do elektronické
zakovskeé knizky, rodi¢ a Zak je ale mohou pouze Gist.

UZivateli, ktery se pfihlasi a projde tedy GspéSnou autentizaci,
musi byt pfifazena pfislu§na opravnéni. Probéhne tzv. auto-
rizace, ktera umozni tomuto uZivateli provadét pouze takové
¢innosti, které mu pfislusi.

V praxi je v kazdém pocitacovém systému seznam uZivateld

a jejich roli. Tyto role nastavuje spravce systému na zakladé
potfeb vlastnika systému. Casto jsou také role pridélovany

na zakladé Gc¢asti v definované skupiné. Systém po pfihlaseni
uzivatele zjisti, jaké role uzivatel ma, a pfifadi mu odpovidajici
opravnéni.
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AUTENTIZACE

prokazani totoznosti

AUTORIZACE

pridéleni opravnéni podle rolf

ROLE: STUDENT ROLE: VYUCUJicCi

® rozvrh ® rozvrh

® zapisovani na terminy ® vypisovani termint
® odevzdavani praci... ® zadani praci...

® atd ® atd

Jsem letak ke skoleni IT bezpecnosti uZivatell site
ZCU. Skoleni méa 10 témat. M8, ostatni letaky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




