CENTRUM INFORMATIZACE 1
> A VYPOCETNI TECHNIKY

Zakladni principy a motivace

Internet je jen dalSim prostfedim v realném svété. A stejné jako
v realném svété se v ném pohybuji lidé dobfii zli. A jelikoz

se ve svété Internetu ¢asto pridava predpona kyber, miizeme
se u téch zlych setkat s pojmy jako kyberpodvodnik nebo
kyberkriminalnik.

Proti témto kyberkriminalnik(im je nutné se branit a tato série
vzdélavacich materialt by ¢tenafi méla ukazat, Ze zaklady
kyberbezpeénosti zvladne kazdy.
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Stejné jako v béZném Zivoté, tak i pfi ochrané dat plati princip
nejslab8iho ¢lanku a vyuZiva se vicestupiiové obrana. Oba
pojmy si nyni vysvétlime.

Princip nejslabsiho ¢lanku

Nazev vychazi ze znamého faktu, Ze fetéz je tak pevny, jak

je pevny jeho nejslabsi ¢lanek. Ten se pretrhne jako prvni a jeho
funkce je tim porusena. Stejné tak si kybertto¢nik mize vybrat
cestu, jakou se vyda k cili a vybira si ¢asto tu nejsnadné;jsi.

Pokud mu chce obrénce dosazeni cile zabranit, musi souc¢asné
chranit vSechny cesty. Jednotlivymi ¢lanky fetézu v ptipadé
kyberbezpeénosti jsou technicka opatieni jako naptiklad
antivirové programy, firewally nebo samotni uzivatelé.

Pravé uzivatelé byvaji casto nejslabsimi ¢lanky a jsou pfirozené
cilem kyberttoc¢nikl. Kyberttoénik ma fadu moznosti, jak

na uzivatele zaltoc€it. Pokud se mu Gtok nepodati u jednoho
uZivatele nebo jednou moznosti, zkusi jinou moZnost nebo tok
na jiného uzivatele.

Vicestupiiova obrana

Utoénik &asto potfebuje rychle uspét a jit tzv. o dtim dal. Pokud
mu ale v jeho €innosti branime nékolika prekazkami, které musi
postupné prekonavat, jeho ¢innost mu zkomplikujeme a Gto¢nik
to bud pred¢asné vzda, nebo narazi na takovou prekazku,
kterou jiz nebude schopen prekonat.

Stejné k obrané pristupovali i architekti stredovékych hradi,
kdy nepouzivali jen hradby, ale tfeba i vodni pFikop.

V IT mlizeme vicestupiiovou obranu demonstrovat
na moznostech zabranéni spusténi viru z pfilohy v e-mailové
zprave:

* Antivirova kontrola na poStovnim serveru odstrafiuje
zavirovaneé prilohy

e Pouceny uzivatel pochybnou pfilohu viibec neotevie

e Antivirovy program béZzici na pocitaci blokuje pokusy
0 spusténi viru

Pokud alespon jedno z vy$e uvedenych opatieni zabere,
nesplni virus svij tkol infikovat cilovy pocitac.
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Zakladni principy

Kybersvét je zaloZen na informacich, kterym ¢asto fikame data,
a kyberbezpecnost ma za ukol zajistit dostupnost, diivérnost
a integritu téchto dat.

¢ Dostupnost - data mam k dispozici, kdykoli je potfebuji

¢ Divérnost - data dostane jen ten, komu patii nebo kdo
ma na né narok

¢ Integrita - data jsou nezménéna a neposkozena
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Cena za bezpeénost

KaZzdé opatfeni néco stoji a cenu za bezpecnost je tfeba
srovnat s tim, jakou hodnotu opatteni chrani.

Prevence

Vzdy je lepsi problémidm ptedchazet, nez je fesit. Vhodnymi
preventivnimi opatfenimi jsme schopni snizit pravdépodobnost
vyskytu problému nebo sniZovat jeho dopad.

Skoleni uzivatell je efektivni forma prevence, protoZe uZivatel

Casto byva tim slabym ¢lankem v fetézu opatfeni.
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Reseni problemi

| pti sebelepsi prevenci mize k problémdm dojit a musime byt
jednak pfipraveni, ale hlavné se musime z problému poucit, aby
dopady pfipadného dalSiho vyskytu byly jiZ zanedbatelné nebo
Zadné.

Jsem letak ke skoleni IT bezpecnosti uZivatell site
ZCU. Skoleni mé 10 témat. M8, ostatni letaky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




