CENTRUM INFORMATIZACE 6
» A VYPOCETNI TECHNIKY

Sifrovani a elektronicky podpis

Nékteré informace, které jsou uloZeny v poéitacovych systé-
mech nebo jsou jimi posilany po siti, jsou tajné nebo citlivé

a nikdo nepovolany by nemél mit moznost si je precist. Narusil
by tak zékladni prvek bezpeénosti - dlivérnost dat.

Nejvétsi nebezpedi hrozi béhem pfenosu poéitacovou siti nebo

pfi kradezi zafizeni obsahujiciho data. Ke znecitelnéni informaci

jsou proto pouzivany rlizné zpGsoby Sifrovani.

Casto je tieba mit jistotu, kdo vytvofil nebo potvrdil obsah
néjakého dokumentu. Takovou identifikaci a potvrzenim

je v bézném Zivoté podpis. Analogicky k podpisu papirovych
dokumentd vznikl ve svété pocitacli podpis elektronicky.

Sifrovani
Sifrovani je preména srozumitelného textu (dat obecné)

na nesrozumitelny text uréitym postupem, algoritmem.
Opacny postup se nazyva desifrovani.

Algoritmus je v obou pfipadech ovlivnén tajnym parametrem,
ktery se nazyva (de)sifrovaci klic. Pouze ten, kdo zna klic,
se mlzZe dostat k plivodni zpravé.

Sifra musi byt odolna viiéi pokusiim o degifrovani bez znalosti
klice (prolomeni). Kyberzlo€inci pouzivaji vykonné pocitace

a metody, ale pokud je Sifra kvalitni, pak jeji prolomeni trva tak
dlouho, Ze se nevyplati to zkouSet.
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Sifrovani délime na symetrické a asymetrické.
Symetricke sifrovani

P¥i symetrickém Sifrovani oba (¢astnici komunikace pouzZivaji
tentyZ spolecny kli¢, kterym provadi Sifrovani i deSifrovani.
Kazdy par Gcastniki ma tedy svij spolecny Sifrovaci kli¢. Pred
zahajenim komunikace si obé strany musi dohodnuty kli¢
bezpeénym zplisobem predat.
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SI SCHOVEJ! TY TAKY!

Vlyhodou symetrického Sifrovani je rychlost jeho algoritmi.
Nevyhodou je nutnost bezpeéného predani Sifrovaciho klice.
Také pocet klict pti rostoucim mnozstvi (icastniki komunikace
je neimérné vysoky.

text, Sifrovaci algoritmus
dokument zasifrovany obsah
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sifrovaci kli¢
je stejny jako
desifrovaci klic
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Asymetricke Sifrovani

Asymetrické Sifrovani je zaloZeno na pouZiti dvou Sifrovacich
klict, privatniho (soukromého) a vetejného. Verejny kli¢ musi
byt k dispozici v§em zajemctim o Sifrovanou komunikaci.

V pfipadé odesilani Sifrovaného dokumentu cizi osobé je nutné
ziskat nejprve jeji vefejné dostupny kli¢ a dokument jim
zasSifrovat. Nasledné dokument mize deSifrovat pouze dana

osoba svym privatnim klicem.
TADY JE Mg | | OK, PRIVATAT
VEREJINY KLIC! mi NEDAVET!
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Pti asymetrickém Sifrovani odpada nutnost bezpeéného
predani Sifrovacich klicti. Pocet kli¢d pfi rostoucim mnoZzstvi
castnikd komunikace je mnohem nizsi. Nevyhodou

jsou ale pomelejsi algoritmy nez u symetrického Sifrovani.

text, Sifrovaci algoritmus
dokument zasifrovany obsah
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verejnym klicem
zasifrovat...

privatnim klicem
desifrovat...
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Ovéreni vlastnika klice

Vlastnictvi vefejného klice danou osobou prokazuje tzv. certi-
fikat, ktery vydava certifikacni autorita. Ta svym mechanismem
overi, ze dany verejny kli¢ skute¢né patfi konkrétni osobé
(pfipadné webové strance apod.). Pokud ddvéfujeme certi-
fika€ni autorité, Ize s jistotou pomoci certifikatu zjistit, komu

patti vefejny klic.
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Elektronicky podpis

Elektronicky podpis znamena v kybernetickém svété to samé,
co v realném svété znamena razitko, pecet nebo podpis vlastni
rukou. Stvrzujeme jim, Ze jsme dokument vytvofili nebo s jeho
obsahem souhlasime.

Elektronicky podpis umoZiuje ovéfit:
e Autenticitu - identitu podepisujiciho
* Integritu - data jsou ve stejné podohé, jako v dobé podepsani

* Nepopiratelnost - podepsat |ze pouze privatnim klicem
a overit platnost Ize pouze odpovidajicim verejnym klicem,
jehoz prisluSnost ovéfuje certifikaéni autorita a potvrzuje
ji certifikatem

« CGasové ukotveni - elektronicky podpis mize obsahovat
¢asové razitko, které prokazuje datum a ¢as podepsani

Jsem leték ke skoleni IT bezpecnosti uZivateli site
ZCU. Skoleni ma 10 témat. M@, ostatni letéky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




