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Bezpecnostni desatero

(1) Kdyz nevis, zeptas se.

V pfipadé podezieni na kyberneticky atok, kdyZ obdrzim
pochybny e-mail nebo se pocita¢ chova divné, kontaktuji
uzivatelskou podporu a domluvim se na dalsim postupu. Ridim
se pokyny odbornikd.

@ Budes se autentizovat a autorizovat.

Pocita¢ mé sam nepoznd, proto mu musim svou identitu pro-
kézat napriklad znalosti hesla k uZivatelskému G¢tu (auten-
tizace). V aplikacich, programech a informacnich systémech
Casto nemam opravnéni ke vSem ¢innostem. Proto po auten-
tizaci nasleduje autorizace, které stanovi, co smim a co ne.

@ Das si pozor, kam heslo zadavas.

PrihlaSovaci Gdaje vypliuji pouze do webové stranky, ktera

je Sifrovana, tedy jeji adresa zacina https:// nebo je na jejim
zacCatku ikona zamku. Je dllezité, aby adresa stranky byla
uvedena presng; i podvodné stranky mohou pouzivat Sifrovani.

@ K prichozi posté budes zdraveé podeziravy/a.

Elektronicka posta je ¢asto zneuZivana k rozesilani spamd,
hoaxi, phishingovych nebo hromadnych zprav. Davam si pozor
na podezielé e-maily, zvlasté na ty, které obsahuji pfilohu nebo
odkazy na stranky. Priloha mlZe obsahovat Skodlivy kod

a odkazovana stranka mize byt podvodna.

@ Nebudes vérit vSemu, co se na Internetu pise.

Na Internetu miZe zvefejiovat informace kazdy, i autor neznaly
nebo zamérné manipulujici. Proto si vérohodnost ziskavanych
informaci vzdy ovéfuji. V pracovnim prostfedi musim zachézet
s informacemi uvazeng; ne vSechny Gdaje jsou uréeny vSem.

@ Diivérné informace budes Sifrovat.

Sifrovani dat zajistuje, Ze si informaci nemiize preéist kazdy,
kdo ji ziska, ale jen ten, kdo zna navic deSifrovaci kli¢. Elektro-
nicky podpis potvrzuje, Ze podepsana osoba je autorem nebo
Ze s obsahem souhlasi. Zaroven potvrzuje, Ze obsah elektro-
nicky podepsaného dokumentu se po podepsani uz nezménil.

@ Na Internetu nejsi anonymni.

Prohlizenim stranek i pouzivanim sluzeb na Internetu po sobé
zanechavam mnozstvi stop. DalSi stopy vznikaji dobrovolnym
zverejfiovanim informaci o sobé, zejména na socialnich sitich.
VSechny tyto ¢innosti moji anonymitu sniZuji a je dobrym
zvykem chovat se tak, jako by mé mohl kdokoli identifikovat.

Budes chranit sve pocitace a data zalohovat.

Nikdo nepovolany by nemél pouzivat cizi osobni véc, jakou

je napfiklad pocitac. Takové zafizeni musim chranit zamykanim
kancelate a pouzivanim zamku obrazovky. Dbam na aktualnost
jeho programového vybaveni, pfipadné svéfim spravu zafizeni
odbornikiim. DileZita data pravidelné zalohuji.

{9) Mobilni zafizeni jsou také potitace.

Mobilni zafizeni, dnes nej¢astéji chytry mobilni telefon, je maly
pocita¢ a chovam se k nému a datiim v ném stejné jako

v pfipadé pocitace. Navic si musim uvédomovat rizika, ktera
pfinasi moznost zafizeni prenaSet nebo ho mit stale u sebe.

Budes dodrzovat pravidla a ctit pravo.

Na Internetu plati stejna legislativa jako v redlném svété,

ale je rozSifena o nékteré dalsi specifické pravni normy. Mimo
tuto statem vyZadovanou legislativu dodrZuji také interni
pravidla organizaci nebo pravidla pouzivani konkrétnich sluzeb.



