CENTRUM INFORMATIZACE 9
> A VYPOCETNI TECHNIKY

Zabezpeceni mobilnich zarizeni

Mobilni zafizeni, zejména tzv. chytré telefony, jsou malé
pocitace, které jsou ¢asto neustale pfipojené k Internetu.
Mohou mit v sobé nainstalovano mnoho aplikaci a umozriuji
dalsi zplsoby pripojeni a komunikace. Je tedy nutné se k nim
chovat podobné jako ke stolnim pocitaciim.

Co je mobilni zarizeni

Mobilni zafizeni je obecné zafizeni, které je mozné premistovat.
Mezi mobilni zafizeni patfi napfiklad notebook, mobilni telefon,
tablet, chytré hodinky nebo ¢tecka elektronickych knih. Dnes
nejrozSitenéjSi mobilni zafizeni je chytry mobilni telefon, tzv.
Smartphone.

JEDNOU BUDES NOSIT
POCGITAC V KAPSE...
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Programové vybaveni mobilniho zafizeni

Stejné jako u stolnich pocitact maji i mobilni zafizeni operacni
systém a mnoho dalSich aplikaci. Nékteré jsou jiz predinstalo-
vané a jiné si uzivatel sam stahne a nainstaluje z vetejnych
repozitaru.

Minimalné u operacniho systému, aplikaci s pfistupem
k osobnim (idajiim nebo aplikaci pro mobilni bankovnictvi
je nutné dbat na jejich zabezpeceni a aktualizace.

U mobhilnich zafizeni bychom neméli zapominat na antivirova
feseni, jejichz vyrobci pridavaji dal$i komponenty ochrany
specifické pro mobilni zafizeni. Takovému feSeni se Fika
zabezpeceni koncovych stanic (Endpoint Security).
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Pristup k zafizeni

Mobilni zafizeni ¢asto pfenasime, pfipadné ho mame stale

u sebe. Je zde tedy vysSiriziko ztraty a nasledného zneuziti
neopravnénou osobou. Mobilni zafizeni bychom méli chranit
nékterym z moznych zamku obrazovky. Zafizeni je zpravidla
bez odemceni nepouZiteIné (kromé nouzového volani).
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Jako zamek obrazovky mUzZe byt poufZit:

 PIN - ¢islo (personal identification number)

e gesto - predvoleny specificky pohyb, ktery je zafizeni
schopno rozpoznat, pohyb prstem po dotykovém displeji,
poklepani, zatfeseni ¢i jejich kombinace

e otisk prstu - pokud zafizeni ma snima¢ otiski

* rozpoznani obliceje - vyuziva pfedni kameru

Stejnym zplsobem miiZzeme bréanit neopravnénému spusténi
dulezitych aplikaci. To mohou byt aplikace pro ¢teni e-mailti
nebo SMS, mobilni bankovnictvi nebo webovy prohlize¢, pokud
v ném jsou uloZeny prihlaSovaci tdaje.

Ochrana dat v telefonu

V mobilnim zafizeni jsou ¢asto SIM karty nebo pamétoveé karty,
které Ize vyjmout a pouZzit nebo zneuZit v jiném zafizeni.

SIM karta je pevné spojena s mobilnim telefonnim ¢islem.
Pokud SIM kartu uziva nékdo neopravnény, mize se vydavat
za jejiho majitele, telefonovat na jeho (cet, ale také dostavat
SMS napftiklad s kody dvoufaktorové autentizace. SIM kartu
ochranime jednoduse PINem, ktery je tfeba zadat vzdy

po zapnuti telefonu.

Pamétovou kartu, resp. data na ni mizeme Sifrovat. Na
pamétové karté jsou zpravidla uloZeny veSkeré fotografie
porizené mobilnim telefonem. Na fotografiich mohou byt
divérné informace. Zasifrovanim zajistime, aby bez znalosti
klice nebyla data €itelna.

Zemépisna poloha

Mobilni telefon je schopen geolokace, €ili zna svou skute¢nou
zemeépisnou polohu, kterou uréuje tzv. triangulaci. Ze znamych
poloh vysilaci a kvality jejich signalu, ktera je tmérna vzdale-
nosti mezi telefonem a vysilacem, je telefon schopen uréit svou
pribliznou polohu.
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fondrozvoje

Chytrej$i mobilni zafizeni maji mnohem presné;jsi pfijima¢ GPS
(Global Positioning System). GPS je globalni druZicovy polohovy
systém provozovany Ministerstvem obrany USA. Existuji i dalSi
podobné systémy, napf. rusky GLONASS nebo Galileo, financo-
vany staty EU. Jak takovy systém funguje (velmi zjednodu$ené):

* Pro spravnou €innost systému musi Zemi obihat nejméné
24 GPS satelit(. V kazdém okamzZiku jsou z jakéhokoliv
(téméf) mista na Zemi viditelné alespori 4 z nich.

o Kazdy satelit neustale vysila na Zemi dvojici velmi presnych
Gdaji - svoji pozici a ¢as.

e GPS prijimac¢ ve smartphonu/tabletu dokaze z (idajii 4 (a vice)
satelitll vypocitat svoji pozici na Zemi s presnosti na pfiblizné
1-10 metrd.

¢ Cely navigacéni systém je velmi slozity a vypocty musi brat
v (ivahu mnoho komplikaci a disledkd fyzikalnich zakond.

Dvoufazova autentizace na mobilnim zarizeni

Dvoufazova autentizace je proces, ktery zahrnuje dva rtizné
nezavislé zplsoby ovéreni totoznosti uzivatele. Prvni fazi mize
byt zadani hesla a druhou opséani kodu zaslaného pomoci SMS
na prednastavené Cislo. Pfipadnému kyberpodvodnikovi pak
nestaci pouze uhodnout nebo jinak ziskat heslo, ale musi ziskat
i zafizeni, kam pFichazi ovérovaci kod.

Problém nastava, pokud je heslo vyplnéno do mobilniho zafizeni
(smartphone) a zaroven na to samé zafizeni prijde i ovérovaci
kad druhé faze. Pokud je zafizeni odcizeno nebo napadeno,
pozitivni efekt druhé faze ovéreni se vytraci.

Jsem letak ke skoleni IT bezpecnosti uZivatell site
ZCU. Skoleni mé 10 témat. M8, ostatni letaky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




