CENTRUM INFORMATIZACE 4
> A VYPOCETNI TECHNIKY

Bezpecné pouzivani e-mailu

Elektronicka posta (e-mail) je ve svété pocitaci obdoba
klasickych poStovnich zasilek. Jeji vyhodou je rychlost

a zanedbatelna cena. Casto ale byva zneuZivana k osloveni
velkého mnoZstvi uzivateld s cilem Sifeni dezinformaci

¢i nevyzadanych obchodnich sdéleni. DalSim cilem byva
ziskani divérnych informaci a jejich nasledné zneuziti.

Jak funguje elektronicka posta

Kazdy, kdo chce elektronickou po$tu pouzivat, tedy odesilat

a prijimat zpravy, musi mit zfizenu svoji e-mailovou schranku.
UzZivatel si poté pomoci e-mailovych klientl prohlizi doru¢enou
poStu a piSe a odesila své zpravy.
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Uzivatelé s postou pracuji pomoci:
- aplikace na mobilu/tabletu

- postovniho klienta na PC

- webového klienta

Tyto programy se pfipojuji k Gctu
uzivatele na postovnim serveru.
Doruceni e-mailu zajistuji postovni
servery propojené Internetem.
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Postovni server gmail.com

Uzivatel bob@gmail.com

@ BEZPEGNOST ZCU.CZ

Jak spravné pouzivat elektronickou postu

Elektronicka posta je dnes povaZovéna za standardni zpiisob
komunikace v zaméstnani i soukromém Zivoté. Je vSak nutné
chapat, jak funguje, a pouZivat ji rozumng, aby nedochéazelo
k anikim informaci, k Sifeni poplasnych zprav a dal$im
problémum.

Heslo ke schrance elektronické posty

pouZiva kazdy, protoZze pomoci elektronické posty Ize obnovit
hesla i do ostatnich sluzeb.

Heslo by mélo byt:
e jedinecné - nepouZivané nékde jinde

« dostatecné slozité - vice typl znakt (mala + velka pismena,
¢islice, jiné vybrané znaky - tecky, ¢arky atp.)

e dostatecné dlouhé - alespoi 12 znaki

e pravidelné ménéné - dle sloZitosti jednou za 6-24 mésic

Odesilatel zpravy

Stejné jako obycejny dopis, tak i e-mailova zprava je sestavena
kompletné odesilatelem a ten mize na obalku uvést jakékoli
Gdaje. Pokud pfijde adresatovi zprdva od znamé osoby

s podezrelym obsahem, ale bez elektronického podpisu, je
mozné, Ze jde o podvrh. Skute¢nym odesilatelem zpravy mize
byt kyberpodvodnik, ktery se za znamou osobu pouze vydava.
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E-mail a digitalni stopa

Elektronicka zpréava za sebou zanechavéa velké mnozstvi
digitalnich stop a prakticky vzdy Ize ur€it poc€itac, ze kterého
zpréava odesla.

KLIENT ODESILATELE

2AZNAMY NA SERVERU E-MAILOVE
SCHRANKY ODESILATELE

2AZNAMY NA SERVERU KLIENT PRIJEMCE

E-MAILOVE SCHRANKY PRIJEMCE
Prilohy e-mailii

Do elektronickych zprav Ize vloZit i jakékoliv soubory
(tzv. ptilohy). Mdze jit o dokumenty, fotografie, ale i nékteré
spustitelné soubory, a tedy i ty potencialné Skodlivé.

Hromadna korespondence

Hromadnéa korespondence je pouZivana v pfipadech, kdy je
potieba se stejnou zalezZitosti oslovit vétsi mnoZzstvi adresatd.
Preferovanym zplisobem je poufZiti e-mailové konference.
E-mailova konference je automaticky nebo ru¢né definovana
skupina osob, resp. jejich e-mailovych adres, které maji stejné
pracovni zafazeni nebo zajem (tfeba Novinky z IT) a mé jednu
spoleénou e-mailovou adresu. O rozeslani e-mailu do schranek
zapojenych uzivatelli se pak postara e-mailovy server, ktery vi,
kdo je do konference zapojen.

Pokud ale e-mailova konference neexistuje, doporucuje se
odeslani hromadné zpravy s uvedenim adresatd ve Skryté kopii,
aby v pfipadé niku e-mailu nebylo vidét, kdo s kym komunikuje
a na jaké téma. Toho mohou Gtocnici dobfe vyuzit

k cilenému Gtoku.
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Spam

Spam je nevyzadané obchodni sdéleni podobné masivni
letakové kampani. Spamy tvofi podle statistik az 98% veskeré
elektronické komunikace a tomu, Ze ji nevidime, vdé¢éime
spamovym filtrim. Ty ale nemohou byt stoprocentné spésné,
a proto obcas néjaky spam mUze dorazit a musime umét jej
ignorovat.

Phishing a socialni inzenyrstvi

Phishing je podvodna technika pouzivana na Internetu

k ziskavani dGvérnych informaci od uzivatell, predevsim
prihlasovacich daji nebo ¢isel kreditnich karet. VyuZiva casto
metod socialniho inZenyrstvi.

Hoax

Hoax je nepravdiva, zpravidla poplasna zprava. Hoaxy velmi
casto maji charakter fetézové zpravy, tj. obsahuji poZzadavek
na odeslani dalSim lidem.
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Jsem leték ke skoleni IT bezpecnosti uZivateli site
ZCU. Skoleni ma 10 témat. M@, ostatni letéky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




