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Bezpecné pouzivani webu

Webové stranky se pouZivaji k mnoha ¢innostem. Je dileZité
védét, kde jsou uloZené a Ze se nim pfistupuje pomoci tzv.
webového prohlize€e. Do adresni fadky webového prohlizece
je treba spravné zadat adresu stranky, abychom komunikovali
s tou strankou, s kterou opravdu komunikovat chceme.

Co je to web

Web je tvofen mnozstvim webovych servert, rozmisténych
po celém svété. Webovy server je vykonny pocitac, ktery
poskytuje néjaky obsah - data. Ten, kdo data poZaduje, musi
znat adresu serveru, ktery data poskytuje. Musi byt také
schopen o data pozadat a prijmout je.

Program, ktery umoziiuje pripojit se k serveru a komunikovat

s nim, se obecné nazyva klient. Klient odesila serveru
pozadavek a ¢eka na jeho odpovéd. V ptipadé webu je klientem
webovy prohlize¢ a odpovédi serveru je webova stranka.

Pozadavek : —

\ Odpovéd'j -

Mezi klientem a serverem putuje pozadavek i odpovéd
komplikovanou siti, jako je napfiklad Internet. Klient ani server
nefesi cestu poZadavku ¢i odpovédi. To fesi sit samotna.

Ta se Casto zobrazuje pro zjednodu$eni jako oblacek.

Co je webova adresa (URL)

Webova adresa je presny identifikator toho, co ma webovy
prohlize¢ zobrazit. MiZete se setkat také s pojmem URL
(Uniform Resource Locator, jednotné adresa zdroje).
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Webhova adresa se sklada se z nékolika casti:

HTTP nesifrovany ¢i HTTPS Sifrovany protokol pro prenos dat.
Doménové jméno oznacuje cilovy server pozadavku.

----------------------------

Na serveru se mlize nachazet vice dokumentl nebo aplikaci,
Parametry a kotva pozadavek mohou jesté vice upresnit.

Doménové jméno je velmi dilezité! Zdména jediného pismena
v doménovém jméné zpisobi, Ze se webovy prohlize¢ dostane
na Gplné jiny webovy server, ktery v leps$im pfipadé nebude
existovat. V horSim pfipadé bude nabizet podvodnou stranku.

Jednim z tkolli p¥i putovani siti je prevedeni cilové adresy
pozadavku na tzv. IP adresu poZzadovaného serveru. Tento
kol fesi automaticky specializované servery DNS (Domain
Name System). Vice o IP adresach viz kapitola 7.

Zkracovace URL

Webova adresa mize byt nékdy prilis dlouha a Spatné by
se tiskla nebo diktovala. Lze ji ale zkratit pomoci specialni
webové sluzby - zkracovace (napf. bitly.com).

Zkracena webova adresa je |épe citelnd, ale vypada jinak nez
original. Neobsahuje jiz plvodni doménu ani dalsi ¢asti. Nelze
v ni odhalit pfipadny podvod pouhym pohledem. Proto zkracené
webové adresy Casto zneuzivaji kyberpodvodnici.

Zkracenou webovou adresu Ize obnovit do plné délky opét
stejnou webovou sluzbou a pred jejim navstivenim bychom
si méli oveérit, zda webova adresa odpovida opravdu
webovému serveru, na ktery se chceme dostat.

Protokoly

Protokol je zplisob, jakym spolu webovy prohlize¢ a webovy
server komunikuji. Zakladnim protokolem je HTTP (hypertext
transfer protokol). Potokol HTTP nechrani prenasena data

a na jejich cesté siti je tak mGzZe kdokoliv zachytit a precist
nebo zménit. Proto vznikl protokol HTTPS (hypertext transfer
protocol secure), ktery celou komunikaci Sifruje.

Sifrovana komunikace je gitelna (desifrovatelna) pouze pro
dany webovy server a dany webovy prohlize¢, a kdo ji zachyti,
nebude ji moci pfecist ani (¢inné zménit.

Nekala ¢innost S.R.0.

- odposlech hesel a pint

- vydirani a Sifeni chaosu
- primyslova $pionaz

- spamy, hoaxy

- krademe kocky, psy

- rovnéz morcata a kiecky
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Klient

Webove certifikaty

SIFROVANE... TAK
DO TOHO NEVIDIM,

Webovy certifikat nam fika, komu patfi webovy server,
se kterym komunikujeme. Vlastnika domény smérujici na
webovy server ovéruje certifikaéni autorita (CA), kterou
povazujeme za dlvéryhodnou. Podle dilkladnosti ovéreni
pak CA vystavi odpovidajici certifikat.

Pro komunikaci pomoci HTTPS je potfeba, aby spravce webo-
vého serveru ziskal webovy certifikat a web spravné nastavil.

cesnet

fondrozvoje

Certifikaty za nas ovéruje prohlize¢ a jakoukoli nesrovnalost
s certifikatem na webové strance hlasi. V takovém pfipadé
bychom neméli na stranku pokracovat.

Z dGvodu jejich mozného odposlechnuti bychom pfihlasovaci
Gdaje neméli vypliiovat do stranky provozované na neSifro-
vaném protokolu HTTP, ale vyhradné na Sifrovaném HTTPS.
Zaroven bychom si méli ovéfit vlastnika webu, a tedy
webového certifikatu stranky, na kterou pfistupujeme.
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Rozdil mezi protokolem HTTP a HTTPS je tak dilezity, Ze se lisi
i jeho oznaceni na zacatku adresniho fadku prohlizece.

Protokol HTTPS je zpravidla oznacen ikonou zdmku. Pokud na
tuto ikonu kliknete, prohliZze¢ zobrazi podrobnosti certifikatu
potvrzujiciho vlastnika dané domény.

Jsem letak ke skoleni IT bezpecnosti uZivatell site
ZCU. Skoleni ma 10 témat. Mg, ostatni letaky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




