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Anonymita na Internetu

Na Internetu nejsme anonymni. V prostiedi Internetu jsou
¢asto informace dohledatelné delSi dobu neZ v realném svété.
Tim padem na Internetu zlistanou i data nutna k vystopovani
konkrétniho uzivatele déle.

Anonymita

Anonymita je utajeni totoZnosti osoby nebo instituce. PFi
pohybu na Internetu (prohlizeni riznych webd, pfihlasovani
se do rliznych sluzeb z rliznych zafizeni atd.) zanechavame
mnoZstvi stop, které miru naSeho utajeni snizuji. Jsme tak ¢im
dal méné anonymni.

Pouzivani Internetu

IP adresa

IP adresa je ¢islo, které jednoznacéné identifikuje zafizeni
pfipojené do pocitacové sité, pouzivajici IP protokol (Internet
Protocol). 0d zacatkd Internetu se pouZiva tzv. IPv4, tedy
adresa o délce 4 byty. Celkem existuje pfiblizné 4 miliardy IPv4
adres. Zapisuji se v desitkové soustavé, napr.

192.168.100.10

Celkovy pocet IPv4 adres ale dnes uZ prestava stacit, a proto
je zavadéna tzv. IPv6. To je adresa o délce 16 bytil, zapisuje se
pro zkraceni v Sestnactkové soustavé, napf.

2001 :db8:bee:b00:10ab

IPv6 adres je mnohem vice nez IPv4 adres, protoZe k jejich
popisu je k dispozici 4x vice informace - misto 4B celych 16B.
IPv4 adres je pouze 4 294 967 296, IPv6 adres je celkem:

340 282 366 920 938 463 463 374 607 431 768 211 456

Rozsah IPv6 adres bude néjakou dobu stacit.

@ BEZPECNOST.ZCU.CZ fon drOZVOJCésnet

Pripojeni k Internetu

Na obrazku nize vidite, Ze jiz samotnym pridélenim IP adresy
ztracime mnoho ze své anonymity. IP adresa je v§ak pro
komunikaci na Internetu nezbytna.

UKAZKA VYSLEDKL JEPNODUCHYCH
PRIKAZLI OPERACNIHO SYSTEML LINLIX:

HOST - NAJDE DOMENOVE IMENO IP ADRESY
WHOIS - NAJDE INFORMACE O DOMENOVEM IMENE
GEOIPLOOKUP - NAJDE UMISTENT ZARIZENT

L

NENT TO ZDALEKA
- VSECHNO...

$ host 147.228.128.128
128.128.228.147.in-addr.arpa domain name

$ whois 147.228.128.128
inetnum:
netname: ZCU-TCZ
descr: Plzen
country: Cz

role: University of West Bohemia Network Admins
Zapadoceska univerzita v Plzni
Centrum informatizace a vypocetni techniky

address:
address:
address:
address:
address: 306 14

address: The Czech Republic
phone: +420 377 638 888
fax-no: +420 377 632 702
abuse-mailbox: abuse@zcu.cz

Univerzitni 20
Pilsen

$ geoiplookup 147.228.128.128

GeoIP Country Edition: CZ, Czech Republic

147.228.0.0 - 147.228.255.255

Komunikace na Internetu

Spréavci poéitaovych siti potfebuji zjiStovat a odstranovat
technické problémy, vySetfovat kybernetické Gtoky nebo
nahlasené bezpe&nostni incidenty. Proto shiraji data o provozu
na siti a ukladaji je - jakéa IP komunikovala s jakou IP, kolik dat
a kdy se preneslo.

Pouzivani internetovych sluzeb

Stejné jako spravci poéitacovych siti, i spravci internetovych
sluzeb si z dobrych divodi ukladaji provozniinformace, napt.:

¢ kdy a kdo se pfihlasil nebo odhlasil
* kdy a kdo poslal e-mailovou zpravu

e kdy a kdo zvertejnil pfispévek (napf. do fora, do inzerce)

kdy a kdo nahral nebo smazal soubor (napft. fotografii)

pointer eduroam-128-128.zcu.cz.

UDAJE O DOMENE JSOU VEREINE DOSTUPNE
U REGIONALNIHO REBGISTRATORA INTERNETU
...ZKUSTE SI SCHVALNE TYTO 2 ADRESY:

GEOIPLOOKUP. NET
MOJEIP, C2

DALSI IDAJE O VAS PROZRADI
VASE CHOVANT NA INTERNETLL

NEJVICE TOHO ALE PROZRADITE
DOBROVOLNE PRIMO VY sami!

Pseudonymita

Informace, které poskytovatel takto ziska, ¢asto nemohou urcit
konkrétni osobu, tedy jeji jméno a dalsi Gdaje. Jestlize ale

na wehovou stranku pfistupujete opakované, pozna poskytova-
tel, Ze jde o stejnou osobu. Po vyhledavani zboZzi nebo nakou-
peni na e-shopu je pak zobrazovéana reklama na stejné nebo
podobné zhoZi. Reklama je tim |épe cilena.

Zverejiovani informaci

NejenZe uz samotné pouzivani Internetu zanechava mnoho
stop, uzivatelé o sohé Casto zverejiiuji také mnoho informaci
prevazné na socialnich sitich a je tfeba si uvédomit,

Ze jednotlivé nevinné zverejnéné stripky mohou dohromady
poskytnout zcela nepredpokladané informace.

L KAMARADA V BARAZI. PAN PREFERLJE VO2Y
NO JASNE, PIVO BYLO... SE SLABYMI MOTORY...
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VASE OBLIBENA
SOCIALNT Si7...

&

Jsem letak ke skoleni IT bezpecnosti uZivatell site
ZCU. Skoleni ma 10 témat. Mg, ostatni letaky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.
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Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




