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> A VYPOCETNI TECHNIKY

Dodrzovani smérnic a zakonu

Internet je jen dalSim prostfedim v realném svété, kde spolu
musi lidé Zit, a proto se musi k sobé slu§né chovat. ProtoZe

si ale kazdy mize slusné chovani vykladat riizné, bylo zapottebi
definovat ho legislativou.

Legislativa obecné

Do kybersvéta se prenasi zakony z redlného svéta. Je tedy
jedno, jestli jsem podveden takfikajic na ulici nebo
v kybersvété, stale se jedné o podvod.

Internet nema pevné stanoveny hranice, a proto se zakony
uplatnuji principem teritoriality tak, Ze se uplatiiuje pravo
té zemé, na jejimZ Gzemi ma dany ¢in dopad.
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Autorsky zakon

Autofi dél, at uZ spisovatelé u knih nebo programatofi

u aplikaci, maji pravo vybéru, jak s jejich dilem muZe byt
nakladano. Néktera dila jsou zdarma, protoze autofi

si nenarokuji honorar. Jindy ale autofi své vynalozené
prostfedky na vytvoreni dila ocenili a chtéji si vydélat
na Zivohyti a dalSi ¢innost.

Existuji ale takeé dila, za jejichZ licenci neni potfeba platit,
ale autor specifikuje, jak se s dilem smi nakladat. Jedna
se o licenci CC (Creative Commons).
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Zakon o ochrané osobnich adaji

K cizim osobnim Gdajim by se kaZzdy mél chovat tak, jak
by chtél, aby se ostatni chovali k tém jeho. Cely proces ochrany
osobnich dajl upravuje Zakon o ochrané osobnich Gdaj.

Ten byl v roce 2019 novelizovan, aby vyhovél nafizeni EU
znamém jako obecné nafizeni o ochrané osobnich tdajl
(General Data Protection Regulation, GDPR).

GDPR mimo jiné zavadi pracovni pozici Povéfenec pro ochranu
osobnich Gdajd (DPO), jehoZ funkce je mimo jiné monitorovani
souladu zpracovani osobnich Gdaji s povinnostmi vyplyvajicimi
ze zékona, provadéni internich auditd, $koleni pracovniki

a celkové Fizeni agendy interni ochrany dat.
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Zakon o kybernetické bezpeénosti (ZKB)

Kazda organizace néjakym zpisobem Fesi kybernetickou
bezpecnost. Pro stanoveni doporu¢eného miniméalniho
standardu kybernetické bezpe€nosti, vznikl ZKB.

Primarné se snazi ochranit tu ¢ast infrastruktury, ktera je pro
fungovani statu dileZita a jejiz naruseni by vedlo k poskozeni
nebo ohrozeni zajm{ Ceskeé republiky. Organizace, které spadaji
do této kategorie, musi dodrZovat ZKB povinnég, ostatni se jim
mohou alespon inspirovat.

Interni pravidla organizaci

Zakony CR musi na nasem tizemi dodrzovat vichni bez ohledu
na statni pfisluSnost a dalSi aspekty. Pak ale jeSté existuji
interni pravidla organizaci, ktera jsou zavazna pro ¢leny dané
organizace (zaméstnanci, studenti, apod.) a jsou vydavana jako
smérnice, vyhlasky, rozhodnuti apod.
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Vyhlaska rektora - mym akademikiam
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INFINITE \] HACKING

1) HSE diagrams as a SPAM?
Instructions bellow...

2) Phishing schedule 2Q/2020
3) PCQ Top Secret
4) Vulnerability...
5) Whatever...
6) Be ROOT!
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NE BAZEN! KAZEN, TO JE PREKLEP...
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Pravidla pouziti sluzby

Sluzbou se rozumi néco, co mohou nebo dokonce musi lidé

v organizaci pouzivat, napf. e-mailova schranka, datove GloZisté
apod. Organizace si stanovuji pravidla pouZiti této sluzby nebo
jeji technické parametry.

V pripadé e-mailové schranky to mtze byt napfiklad omezeni
kapacity pro uloZeni e-mailovych zprav nebo limit odeslanych
zprav za urcitou dobu. V pfipadé datového aloZisté mize byt
omezena kapacita UloZiSté.

Témito pravidly se musi uZivatelé Fidit. Zpravidla jsou v orga-
nizacich vydavany smérnice, které tato pravidla definuiji.

Kde najit dalsi informace

Tento Skolici material méa za (kol étenafi pfinést zakladni pohled
do problematiky, ale jiZ se nezabyva konkrétnimi pravnimi
vyklady nebo paragrafy.

K tomuto (¢elu je mozné doporudit knihy CyberCrime a Cyber-
Security, které jsou pod licenci Creative Commons dostupné
na https://knihy.nic.cz.
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TO M1 JESTE
SCHAZELO!

Jsem leték ke skoleni IT bezpecnosti uZivateli site
ZCU. Skoleni ma 10 témat. M@, ostatni letéky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

CyberSecurity

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




