
Jsem leták ke školení IT bezpečnosti uživatelů sítě 
ZČU. Školení má 10 témat. Mě, ostatní letáky, 
brožury a prezentace najdete na 
https://bezpecnost.zcu.cz.

Naší almou mater je Západočeská univerzita
v Plzni a na svět jsme přišly také díky podpoře
Fondu rozvoje CESNET, z.s.p.o.
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Pravidla použití služby

Službou se rozumí něco, co mohou nebo dokonce musí lidé
v organizaci používat, např. e-mailová schránka, datové úložiště 
apod. Organizace si stanovují pravidla použití této služby nebo 
její technické parametry. 

V případě e-mailové schránky to může být například omezení 
kapacity pro uložení e-mailových zpráv nebo limit odeslaných 
zpráv za určitou dobu. V případě datového úložiště může být 
omezena kapacita úložiště. 

Těmito pravidly se musí uživatelé řídit. Zpravidla jsou v orga-
nizacích vydávány směrnice, které tato pravidla definují.

Kde najít další informace

Tento školicí materiál má za úkol čtenáři přinést základní pohled 
do problematiky, ale již se nezabývá konkrétními právními 
výklady nebo paragrafy.

K tomuto účelu je možné doporučit knihy CyberCrime a Cyber-
Security, které jsou pod licencí Creative Commons dostupné
na https://knihy.nic.cz.

To mi ještě
scházelo!

Zákon o kybernetické bezpečnosti (ZKB)

Každá organizace nějakým způsobem řeší kybernetickou 
bezpečnost. Pro stanovení doporučeného minimálního 
standardu kybernetické bezpečnosti, vznikl ZKB.

Primárně se snaží ochránit tu část infrastruktury, která je pro 
fungování státu důležitá a jejíž narušení by vedlo k poškození 
nebo ohrožení zájmů České republiky. Organizace, které spadají 
do této kategorie, musí dodržovat ZKB povinně, ostatní se jím 
mohou alespoň inspirovat.

Interní pravidla organizací

Zákony ČR musí na našem území dodržovat všichni bez ohledu 
na státní příslušnost a další aspekty. Pak ale ještě existují 
interní pravidla organizací, která jsou závazná pro členy dané 
organizace (zaměstnanci, studenti, apod.) a jsou vydávána jako 
směrnice, vyhlášky, rozhodnutí apod.

INFINITE         HACKING
1) HSE diagrams as a SPAM?
    Instructions bellow...
2) Phishing schedule 2Q/2020
3) PCQ Top Secret
4) Vulnerability...
5) Whatever...
6) Be ROOT!
7) Go to 1;

Vida! vyšla
nová směrnice

pro phishingové
kampaně a spam!

Vyhláška rektora - mým akademikům

Představte si, tady čtu, že na
všech fakultách má být bázeň…

To si nedovedu představit.
To tam budou mít rákosky?

Nebo karcer?

Né Bázeň! Kázeň, To je překlep ...

Zákon o ochraně osobních údajů

K cizím osobním údajům by se každý měl chovat tak, jak
by chtěl, aby se ostatní chovali k těm jeho. Celý proces ochrany 
osobních údajů upravuje Zákon o ochraně osobních údajů.

Ten byl v roce 2019 novelizován, aby vyhověl nařízení EU 
známém jako obecné nařízení o ochraně osobních údajů 
(General Data Protection Regulation, GDPR).

GDPR mimo jiné zavádí pracovní pozici Pověřenec pro ochranu 
osobních údajů (DPO), jehož funkce je mimo jiné monitorování 
souladu zpracování osobních údajů s povinnostmi vyplývajícími 
ze zákona, provádění interních auditů, školení pracovníků
a celkové řízení agendy interní ochrany dat.

A to je dobře,
GDPR je tu proti
Tobě, Zloduchu!

GDPR mi komplikuje práci!

GDPR vás ale
také chrání!

GDPR...  jasně, to je
ten novej Grand

Prix závod formulí,
že jo? nEBO NE?

GDPR mi kazí kšefty! Firmy si dávají
TEĎ větší pozor na osobní data!

Dodržování směrnic a zákonů

Internet je jen dalším prostředím v reálném světě, kde spolu 
musí lidé žít, a proto se musí k sobě slušně chovat. Protože
si ale každý může slušné chování vykládat různě, bylo zapotřebí 
definovat ho legislativou.

Legislativa obecně

Do kybersvěta se přenáší zákony z reálného světa. Je tedy 
jedno, jestli jsem podveden takříkajíc na ulici nebo
v kybersvětě, stále se jedná o podvod.

Internet nemá pevně stanoveny hranice, a proto se zákony 
uplatňují principem teritoriality tak, že se uplatňuje právo
té země, na jejímž území má daný čin dopad.

Autorský zákon

Autoři děl, ať už spisovatelé u knih nebo programátoři 
u aplikací, mají právo výběru, jak s jejich dílem může být 
nakládáno. Některá díla jsou zdarma, protože autoři
si nenárokují honorář. Jindy ale autoři své vynaložené 
prostředky na vytvoření díla ocenili a chtějí si vydělat
na živobytí a další činnost.

Existují ale také díla, za jejichž licenci není potřeba platit,
ale autor specifikuje, jak se s dílem smí nakládat. Jedná
se o licenci CC (Creative Commons).

...všechny viry,
které vyšlechtím,

nechávám ostatním
kyberzločincům 
k dispozici bez

nároku na odměnu.

jsem v podstatě filantrop ...


