CENTRUM INFORMATIZACE 8
» A VYPOCETNI TECHNIKY

Zabezpeceni pocitace

V kybernetickém svété veskeré déni probiha mnohem rychleji
nez v bézném lidském Zivoté. Zabezpeceni pocitaci musi byt
zaloZeno tedy na stejné rychlych technickych prostfedcich.
Branit musime také kradeZi nebo neopravnénému pristupu.

Fyzicky pristup k zarizeni

P¥i zabezpeceni pocitaci i jinych elektronickych zafizeni

je nutnou podminkou omezeni fyzického pfistupu k nim. Zabrani

se tak:

* zneuziti zafizeni

e kradezi zafizeni

e odebrani nebo pridani néjakych soucasti
Zarizeni pripojené do sité

V dnesni dobé jsou téméf vSechna zafizeni pfipojena

k Intenetu a je tedy potfeba chranit zafizeni i z pohledu
zneutziti po siti.

UKRAST POCITAC, TO
BYVAVALA PEKNA DRINA!
VAZIL KLIDNE | DESET KILO!

I/
|A KDY2 NA VAS PUSTI KOCKU,
TO SE SPATNE UTIKA...
A\

ALE DNES - KPO BY TO DELAL2
VZ2DYT SE DA KRAST PRES SiT!

/L

PEKNE V KLIDU, 2 DOMOVA...
2ADNE POTIZE. A ELEKTRINU

T |PLATI KLIENT SAM.

@ BEZPECNOST 7CU 7

Automatické aktualizace operacniho systému

Operacni systém, stejné jako jakakoli jina aplikace, miize
obsahovat chyby a nékteré mohou byt obzvlast zavazneé

a zneuzitelné. Vyrobci operacnich systémd proto na zjisténé
chyby reaguji vydavanim oprav, které distrubuuji do zafizeni
pomoci aktualizaci.

Aby zafizeni dostalo opravu co nejdFive, je vhodné pouzivat
automatické aktualizace operacniho systému. V takovém
pfipadé si zafizeni v pravidelnych intervalech zjiStuje, zda

je pro néj pripravena néjaka aktualizace a pfipadné ji stahne
a nainstaluje.
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Automatické aktualizace pouzivanych aplikaci

Aplikace, nainstalované v opera¢nim systému, jako kance-
larské balicky, aplikace pro spravu poSty a mnohé jiné specia-
lizované, trpi Gplné stejnymi problémy jako operaéni systémy.
Mohou tedy také obsahovat chyby a je tfeba je pravidelné
aktualizovat.

Aplikace pro zabezpeceni zafizeni

Tyto aplikace se typicky slu¢uji do jedné velké nazvané
Zabezpeceni koncovych zafizeni (Endpoint Security).

Antivirovy program

Neustale monitoruje, co zafizeni déla, hlida a zabrafuje
spusténi $kodlivého kodu. Je velmi dilezité pravidelné aktu-
alizovat databdzi antivirového programu, aby dokézal efektivné
¢elit nejnovéjSim hrozbam.
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Filtruje sitovy provoz podle nastavenych pravidel. Do zafizeni se
nesmi dostat zadny nepovoleny tok dat ze sité a naopak, do sité
nesmi zafizeni nic nepovoleného ani samo posilat.
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Bezpecéna navstéva webu

*PORT VZDALENE
PLOCHY VE WINDOWS

Aktivné kontroluje a proveéruje stranky, na které se webovy
prohliZze¢ snazi dostat, a chrani pfed navstivenim faleSnych
webovych stranek.
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Oddéleni admin a uzivatelskych acti

Aplikace, které spusti uzivatel, nemohou ¢ist nebo ménit data,
ktera mu nepatfi, tedy napriklad systémova. Naopak adminis-
trator nastavuje operaéni systém, a ma tak z principu moznost
systémové data ménit Proto pokud neni potfeba ménit

KDO BY SI PREPINAL [IETY, KDY2
MIZE PRACOVAT ROVNOU
JAKO ADMINISTRATOR?
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Spravce zaftizeni

Spravce zafizeni je odbornik, ktery se o zafizeni stara
a aplikuje v ném bezpecnostni doporuceni. Kazdé zafizeni
by mélo mit svého spréavce.

LINY A NEZODPOVEDNY SPRAVCE, TO
JE TO NEJLEPSI, CO VAS MUZE POTKAT.

NEBO SPIS MNE...
HAHA!

Jsem leték ke skoleni IT bezpecnosti uZivateli site
ZCU. Skoleni ma 10 témat. M@, ostatni letéky,
broZury a prezentace najdete na
https;//bezpecnost.zcu.cz.

Nasi almou mater je Zapadoceska univerzita
v Plzni a na svét jsme prisly také diky podpore
Fondu rozvoje CESNET, z.s.p.o.




